CyberCollege Kiberbiztonsagi tudatossagi képzés — térvényi megfelelés és szervezeti
biztonsag cégvezetbk szamara
17/2025. (VII. 24.) EM rendelet 4. § (1) bekezdése alapjan a szervezet vezetdje részére

Képzés megnevezése:Kiberbiztonsagi tudatossagi képzés — vezetbi
Tematika:
e Kiberbiztonsagi alapfogalmak és trendek (2:37)

Bevezetd

A vezet6 felel6ssége

Feladat- jogszabalyi alap-hataridé

A leggyengébb lancszem- a vezetd

A vezet( viselkedési kockazatai

Digitalis labnyom

CEO FRAUD/BEC

Mit tehet a vezetd?

Alapfogalmak, amelyek nélkil nem lehet donteni : Kiberbiztonsag

Informaciobiztonsag
Kiberhigiénia

CIA

PRE-DE-CO
Adatgazda
Adatvagyon

EIR

Uzletmenet-folytonossag

Ellatasi lanc tamadasok

Aktualis fenyegetések és hatasuk a cégre
Fenyegetések szamokban

Az MI mint a tdmaddk gyorsitdja
Osszefoglalas és kovetkezd lépések
Amit ma is tudni kell-checklist

e Kiberbiztonsagi kockazatok és szervezeti stratégiak (3:31)
A kiberkockazat ma: tzleti és jogi realitas
A rendszer logikaja: miért nem elég az egyszeri intézkedés?
Jogi kévetkezmények: mi a tét a vezeté szamara?
A kiberbiztonsagi 6koszisztéma szereplbi
Harmadik fél hozzaférések és szallitdéi kockazatkezelés
IBF-rél vezet6 szemszogbdl

e Kkils6s/bels6
e (sszeférhetetlenség
o feladatok



e cllen6rzése

Kockazataranyossag elve

Milyen kockazatokkal szamoljon a vezet6?

A kockazatertékelés kotelezb vezetdi kérdései
Az EIR-nyilvantartas mint a rendszer alapja
Biztonsagi osztalyba sorolas

Mi a Zero Trust ?

Zero Trust tzleti oldalrdl

A kotelezd dokumentumrendszer attekintése
IBSZ- Informacidbiztonsagi szabalyzat

A vezeté mint a biztonsagi kultura meghatarozéja
Kiberbiztonsagi KPI-ok és teljesitménymérés

A kiberbiztonsagi eréforras

Mennyibe kerul a kiberbiztonsag?

Prioritizalasi modszertan korlatolt eréforras esetén
Vezetdi elkdtelez6dés

Osszefoglalas: a vezetd teenddlistaja

e Unios és hazai kiberbiztonsagi jogszabalyi kotelezettségek és feladatok (0:48)
Hazai jogszabalyok:

o 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirél és
védelmi intézkedésekrdl

e 418/2024. (XIl. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardél szo6lo6 térvéeny
végrehajtasardl

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérél és
legmagasabb dijarol

e 2/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi fellgyeleti dijrdl

17/2025. (VII. 24.) EM rendelet

EU-s szabalyozas:

GDPR - (EU) 2016/679 — Az altalanos adatvédelmi rendelet
DORA rendelet — (EU) 2022/2554

Cyber Resilience Act — (EU) 2024/2847

Cyber Solidarity Act — (EU) 2024/2847

Osszefoglalas: a vezetd teenddlistaja

e Kiberbiztonsagi incidenskezeléshez kapcsolédé feladatok (1:17)
A kiberbiztonsagi incidens
Incidensek felismerése
Adatvédelmi incidens
Adatvédelmi incidens bejelentése
Kiberbiztonsagi incidens bejelentése
Kriziskommunikacio
A pszicholégiai biztonsag mint a kiberbiztonsagi kultura alapfeltétele?



NO BLAME kultara

A jelzési folyamat

A vezet6 dontési faja- egy zsaroldvirus esetében
Az incidens lezarul

Osszefoglalas: a vezetd teenddlistaja

o Kiberbiztonsagi j6 gyakorlatok és tapasztalatok megosztasa (1:35)
Bevezetd
A fizikai védelemrdl

Amikor a munka kdrnyezet otthon van, azaz amit a home office biztonsagarol érdemes
altalanossagban tudni

Jelszavak- a hozzaférés valddi kulcsa
Kerillt-e mar Kl adatom valahova valakinek?
A kibertamadasok tertiletei: az email

A kibertamadasok teriletei: QR kddok
Mentalis egyensuly az online térben
Kiberhigiénia



